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Abstract:

“Smart Home" is used as a buzzword to term a wide scope of home automation. In this paper the focus is on
systems connected to the internet, being primarily operated by mobile ICT devices. When viewing systems
already available, those being available in Germany take centre stage. In a general point of view the new
human interface to devices is compared to that of old-fashioned devices. Regarding social togetherness, the
topics of multi user mode and monitoring of homes are discussed. It is not sure that all persons living in the
home get fair access to the new technology. Furthermore, when persons being present at different locations
are able to operate the same device, there is the task to synchronize the actions. The main focus of monitoring
is on suspect strangers approaching from outside, but it also could be applied inside in a questionable manner.
Control of home infrastructure by algorithms raises questions of paternalism.
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Der vorliegende Artikel behandelt ethische Aspekte internetbasierter Wohnungsautomatisierung, welche einen
Sonderfall des ,Internet der Dinge" (IoT: Internet of Things) darstellt. Als Mark Weiser 1991 eine neue Ara des
Ubiquitous Computing (UC) proklamierte, wonach viele Gerate mit hochst unterschiedlicher Funktionalitat ver-
netzt sind,! gab es bereits viele automatisierte Dinge, die Embedded Computer enthielten. Er rechnete sie
jedoch nicht dem UC zu, sondern sah sie nur als dessen Vorboten (harbingers) an, weil sie noch nicht mitei-
nander kommunizierten.? Die aktuell verfiigbaren Smart Home-Systeme kommen Weisers Vision néher, aber
auch sie entsprechen ihr noch nicht wirklich. Wahrend philosophische Untersuchungen zur Vision des UC einen
kiinftigen Stand der Technologie zum Thema haben, bei der die Wahrung der Autonomie des Menschen eines
der Grundprobleme ist,? interessiert sich der vorliegende Artikel fiir konkrete, bereits existierende Systeme,
insbesondere fiir in Deutschland verfligbare. Angesichts der Uniibersichtlichkeit und hohen Dynamik der erst
am Anfang stehenden internetbasierten Technologie wird keine Normbegriindung im strengen Sinne vorgelegt;
teilweise entspricht der Ansatz einer Klugheitsethik. Der Artikel nimmt keine endglltigen Abwagungen vor,
sondern beschrénkt sich auf die Vorstellung méglicher Problempunkte sowie einige Uberlegungen zur Mensch-
Maschine-Schnittstelle. Er nimmt auch solche Aspekte in den Blick, die bei einem auf Grundlagenprobleme
fokussierten Diskurs unberticksichtigt bleiben. Der Abschnitt (iber Obsoleszenz ist ein Beispiel dafiir, dass man-
che Themen nicht einer bestimmten Bereichsethik zuzuordnen sind, sondern dass eine Perspektive sinnvoll ist,
die iber der gangigen Einteilung der Bereichsethiken steht.

Gebadudeautomatisierung ist bei manchen groBen Gebauden, z.B. Blirogebauden, bereits seit vielen Jahren im
Einsatz, wobei die Datenkommunikation Uber verdrahtete Datenbusse erfolgt. Solche autarken Automatisie-
rungslésungen, die auch fiir Wohnhduser erhaltlich sind, kénnen ergénzend einen Internetanschluss haben, er
wird jedoch nicht fiir die eigentlichen Funktionen benétigt. Im Unterschied dazu gibt es neuerdings Systeme,
die permanent mit dem Internet verbunden sein missen. Fir datenbus-basierte Automatisierung existieren
etablierte Standards (z.B. KNX). Dagegen sind fiir internetbasiertes Smart Home, wie im Bereich IoT insgesamt,
die technischen Schnittstellen nicht vereinheitlicht, was die Vielfalt der miteinander vernetzbaren Gerate deut-
lich einschrankt. In beiden Varianten der Wohnungsautomatisierung werden manche Funktionen regelbasiert
ohne unmittelbares menschliches Eingreifen ausgefiihrt, und auBerdem stehen dem Menschen Mdglichkeiten
der Fernbedienung zur Verfligung.

Fir den Ausdruck Smart Home existiert bisher keine allgemeingdiltige Definition;* er meint eine Technologie fiir
private Wohnungen (Eigenheime, Mietwohnungen etc.), wodurch u.a. Heizung, Beleuchtung und Haushaltsge-
rate wie Waschmaschinen mittels Vernetzung zu ,intelligenten" Gegenstanden werden.> Smart Home ist ein
Modewort, das teils unspezifisch, teils mit Fokus auf die etablierte datenbus-basierte, teils mit Fokus auf die
neue internetbasierte Technologie verwendet wird. Das folgende Kapitel behandelt speziell internetbasiertes
Smart Home; die Angaben in den weiteren Kapiteln gelten teilweise auch dariiber hinaus.

Internetbasiertes Smart Home

Uberblick

In diesem Kapitel geht es um internetbasierte Produkte wie QIVICON oder RWE SmartHome, die preiswerter
sind als datenbus-basierte Heimvernetzung. Dabei befindet sich in der Wohnung eine Steuereinheit,® die mit

! Weiser, Mark: The Computer for the 21st Century

2 Weiser, Mark / Brown, John Seely: The coming age of calm technology

3 Zum Beispiel Wiegerling, Klaus: Philosophie intelligenter Welten: vgl. insbesondere 13 und 24

+ BITKOM: Heimvernetzung. 22

5 Der Ausdruck wird nicht nur fir die Technologie, sondern auch fiir eine entsprechend ausgestattete Wohnung verwendet.
6 Es gibt auch Systeme wie z.B. Home Connect aus dem Hause Bosch, die keine solche Steuereinheit benétigen.
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mehreren ,smarten" Gerdaten (Sensoren und Aktoren) drahtlos kommuniziert. Sie ist permanent (iber Internet
mit einem Computer des Diensteanbieters des Smart Home-Systems verbunden, wo Anwenderprogramme lau-
fen und die Daten mit Hilfe der Cloud-Technologie verwaltet werden. Die Inbetriebnahme erfolgt oftmals durch
den Anwender selbst, ohne dass professionelle Unterstiitzung vor Ort erfolgt. Die Benutzer kommunizieren mit
dem System hauptsachlich tiber mobile Kommunikationsgerate wie Smartphones oder Tablet-Computer. Abge-
sehen von diesen kénnen meist nur solche Gerate eingebunden werden, die dasselbe Firmenlabel tragen bzw.
zur selben Firmenallianz gehdren, wodurch sich ein geschlossener Charakter ergibt. AuBerdem besteht keine
freie Wahl eines Diensteanbieters, sondern der Verkauf der Hardware und der anschlieBende Betrieb sind mit-
einander gekoppelt. Hinsichtlich der technischen Konfiguration ist Weisers Vision von UC noch nicht erreicht,
weil in einer hierarchischen Struktur viele Entscheidungen auf dem zentralen Computer des Systemanbieters
getroffen werden, wahrend die ,Dinge" nur in eingeschranktem MaBe ,intelligent™ sind. Darliber hinaus besteht
ein wichtiger Unterschied darin, in welchem Umfang der Mensch heute noch autonom (ber ICT-Gerdte eingrei-
fen kann bzw. als Benutzer dariiber Kontrolle hat, was per Algorithmus im Hintergrund ausgefiihrt wird.

Smart Home Uberschneidet sich mit weiteren IoT-Anwendungsgebieten. So hat Smart Meter die Etablierung
Jintelligenter® Stromzahler in Kombination mit flexiblen Stromtarifen zum Ziel. In Zukunft kénnten vernetzte
Waschmaschinen einerseits durch den Benutzer von Uberall aus gestartet werden, wenn es ihm zeitlich am
glinstigsten passt; andererseits konnten sie durch Algorithmen gestartet werden, wenn der Stromtarif am gilins-
tigsten ist. Dem Benutzer wird ein Biindel kiinftiger Vorteile angepriesen, von denen manche vom Konzept her
nicht ideal zusammenpassen.

Funktionelle Zuverlassigkeit

Weisers Vision, Computer wiirden derart ,verschwinden®, dass wir die Dinge unbeschwert ohne Nachdenken
beniitzen kdnnen, setzt ihr fehlerfreies Funktionieren voraus. Wenn Fehlfunktionen zu Schaden fiihren, stellt
sich die Frage nach Verantwortung und Schadenersatz. Bei Produkthaftung und Verbraucherschutz handelt es
sich hauptsachlich um rechtliche Themen, aber die Frage nach einem fairen Gleichgewicht bei der Zuweisung
von Verantwortlichkeit betriff auch die Ethik. Bei internetbasierten Systemen ist die Situation sowohl in techni-
scher als auch in rechtlicher Hinsicht komplexer als bei Einzelgeraten; z.B. wird ggf. der Kauf und die anschlie-
Bende Nutzung der Dienste durch unterschiedliche Vertrage geregelt. Darum ist der Kunde im Schadensfall
eventuell in einer schwacheren Position im Vergleich zu unvernetzten Einzelgerdten.

Seit den 1990er Jahren hat die Anzahl von Hackerangriffen deutlich zugenommen. Im Fall von Smart Home
besteht die Gefahr der Manipulation der Hausinfrastruktur sowie des Diebstahls sensibler Daten (z.B. Abwesen-
heitszeiten von der Wohnung) aus dem Cloud-Datenzentrum des Diensteanbieters. Ein Anbieter fordert vom
Kunden SchutzmaBnahmen gegen Viren ein, schlieBt andererseits aber eigene Haftung im Fall von ,Virenbefall"
dhnlich wie Naturkatastrophen als Hohere Gewalt aus.” Eine Sicherheitsempfehlung des Landeskriminalamts
(LKA) Nordrhein-Westfalen lautet: ,Verbinden Sie Ihre Gerdte nur dann mit dem Internet, wenn dies wirklich
nétig ist, z.B. fir Updates oder wenn Sie entsprechende Funktionen nutzen wollen.“8 Andererseits sieht das
LKA Stand 2014 keinen Anlass, vor bestimmten Systemen zu warnen.® Angesichts untbersichtlicher Einschéat-
zungen hinsichtlich permanenter Anbindung von Haustechnik an das Internet diirfte es fiir den kiinftigen An-
wender hilfreich sein, sich vor dem Kauf mit klarenden Anfragen u.a. an seine Versicherung zu wenden.

7 Swisscom: Allgemeine Geschéftsbedingungen Interactive Home Services von Swisscom

8 Landeskriminalamt Nordrhein-Westfalen: Smart Home und Connected Home. 3
9 Mail des LKA NRW vom 24.11.2014 an den Autor des Artikels
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Obsoleszenz

Obsoleszenz bedeutet, dass ein Produkt vor Ablauf der Ublichen Lebensdauer veraltet oder funktionsunfahig
und somit zu Abfall wird.’® Bei Smart Home werden langlebige Haushaltsgerdte wie Waschmaschinen!' und
Kommunikationsgerate von deutlich kiirzerer Lebensdauer und mit kiirzeren Innovationszyklen funktionell mit-
einander verbunden. Es ist unsicher, wie lange die App zum Betrieb des Haushaltsgerats fiir neue Smartphones
verfligbar sein wird. Ebenso ist unsicher, ob nach etlichen Jahren die passende Haushaltsgerate-App auch fiir
dasjenige Smartphone erhdltlich sein wird, das dem dann aktuellen Kommunikationsverhalten des Benutzers
optimal entspricht. Letzteres ist medienethisch insofern relevant, weil ggf. langlebige ,smarte" Haushaltsgerate
den Benutzer bei der kiinftigen Wahl seines Kommunikationsgerates einschranken und zu Kompromissen ver-
anlassen. Bedeutsamer dirfte aber das umweltethische Problem zusatzlichen Millls sein, welcher durch eine
neue Variante funktionaler Obsoleszenz entsteht. Ein Unsicherheitsfaktor dabei ist auch die Verfiigbarkeit des
zugehdrigen Programms auf dem Rechner des Diensteanbieters, denn manche Nutzungsbedingungen enthalten
das Recht auf entschadigungslosen Wegfall von nicht mehr zeitgemaBen Leistungsmerkmalen. Es kdnnte den
Nutzern mehr Unabhangigkeit und Planungssicherheit bringen, wenn auch vom Hersteller unabhangige
Diensteanbieter tatig werden kdnnten; eine solche Entwicklung ist jedoch nicht absehbar.

Big Data

Durch die Systemarchitektur, wonach wichtige Anwendungsprogramme nicht lokal, sondern unter der Regie
des Diensteanbieters laufen, werden viele private Daten in dessen Cloud-Datenhaltung gespeichert. Manche
Anbieter sehen in ihren datenschutzrechtlichen Einwilligungen vor, dass die ,personenbezogenen Daten® zu
Werbezwecken ausgewertet werden diirfen, zu denen neben den Registrierungsdaten auch die erteilten Befehle
zur Steuerung der Hausgerdte gehéren konnen.!? Falls der Benutzer entscheiden kann, ob die Gerate Daten
senden oder nicht, ist die Ablehnung mit dem Verzicht auf gewisse Funktionen verbunden;!3 allerdings ist diese
Entscheidungsmdglichkeit nicht selbstverstandlich. Es stellt sich die Frage, fiir welche Funktionen die Preisgabe
von Daten angemessen erscheint; aus der Protokollierung der Geratebedienung lassen sich u.a. Angaben Uber
den Tages- und Wochenrhythmus des Benutzers ableiten.

Ein neues digitales Weltverhaltnis

~Entortlichte" Bedienung

Wenn ,smarte® Geraten automatisch miteinander kommunizieren, entfallt (abgesehen von der Anderung einiger
Parameter) die Bedienung durch den Menschen. Nachfolgend wird die menschliche Bedienung durch virtuelle
Tasten auf einem Smartphone-Menil betrachtet, wodurch es mdglich ist, von Uberall aus Gerate zu Hause
anzusprechen. Der physische Schalter eines altbekannten Gerdtes wie z.B. einer Kaffeemaschine ist ein Teil des
Gerates selbst, wobei der Sachverhalt des Zusammengehérens intrinsisch eine kontextuelle Information enthalt.
Bei der Bedienung per Smartphone verschwinden gewissermafBen die physischen Schalter auf dem ,,Ding" und
werden durch virtuelle auf dem Kommunikationsgerat ersetzt.!* Dabei kommt es zu einem Verlust der urspriing-
lichen kontextuellen Information, der dadurch kompensiert wird, dass das Gerat benannt und (iber seinen
Namen angesprochen wird. Auf einer fir den Benutzer verborgenen Ebene geschieht dies liber seine technische
Gerateadresse, auf der Benutzerebene durch den vom Benutzer gewahlten Geratenamen. In der Telekommu-
nikation ist es selbstverstandlich, dass entfernte Partner durch Adressen (Telefonnummern, Email-Adressen

10 Sperlich, Kristine / Oehme, Ines: Fachgesprach "geplante Obsoleszenz". 2

11 Lebensdauer von Waschmaschinen mit Umweltzeichen mindestens 10 Jahre, vgl. Sperlich, Kristine / Oehme, Ines: Fachgespréch. 9
12'ygl. z.B. Home Connect: Nutzungsbedingungen fiir das Home Connect System

13 ygl. Home Connect: FAQs zu Home Connect

4 Manche internetbasierten Gerate kénnen sowohl offline per Gerateschalter als auch online betrieben werden, andere nur online.

Bernhard Stengel:
Ethische Uberlegungen zu Smart Home 95



IRIE

etc.) ausgewdhlt werden, aber die betreffende Technik hat die Uberwindung groBer Distanzen als ihren eigent-
lichen Zweck. Nun werden Gerate unserer unmittelbaren Wohnumgebung in die ,Entortlichung" einbezogen,
und so stellt die Ersetzung physischer Gerate-Schalter durch virtuelle Menii-Tasten eine neue Stufe eines digi-
talen Weltentwurfs durch den Menschen dar.®

Die weltweite Erreichbarkeit geht einher mit einer grundsatzlich gedanderten Bedienweise. Eine praktische Kon-
sequenz davon lasst sich durch das Beispiel einer groBen Wohnung verdeutlichen, in der sich im Erdgeschoss
und im ersten Stock jeweils eine Kaffeemaschine (K_EG bzw. K_1) befindet. Wer vor K_EG steht, wird bei
manueller Bedienung definitiv dieses Gerat einschalten, nicht K_1 im Stockwerk dariiber. Bei Bedienung per
Smartphone ist es moglich, K_1 von (berall aus einzuschalten, auch dann, wenn man unmittelbar vor K_EG
steht. In einigen Fallen ist es tatsachlich gewollt, in anderen handelt es sich um eine Fehlbedienung als Folge
der erweiterten Mdoglichkeit. — Die neue Technologie erlaubt, Gerate auf unterschiedliche Weise auf Menis
»abzubilden®; ein Meni kdnnte alle Gerdte eines Zimmers oder alle Kaffeemaschinen zusammenfassen. (Aller-
dings miissen nicht alle Mdglichkeiten in einem kauflichen System zur Verfligung stehen.) Darliber hinaus
kdnnte es sein, dass nicht jeder Bewohner einer Wohnung Zugriff auf alle physisch vorhandenen Gerate hat,
sondern dass ggf. unterschiedliche Benutzergruppen spezielle an sie angepasste Menis verwenden. Die neue
Mensch-Maschine-Schnittstelle kann also deutlich mehr, als die Gerdte aus der Ferne anzusprechen. Ihre kiinf-
tige Weiterentwicklung sollte auf verantwortungsvolle Weise erfolgen.

Zur Fernbedienung sollte die Frage erlaubt sein, ob ihr konsequenter Einsatz sinnvoll ist. Christopher Mims
weist darauf hin, dass die bisherige ,Nutzeroberflache™ eines Hauses bereits ziemlich gut funktioniert, und fragt:
~Wie revolutiondr ware zum Beispiel ein Lichtschalter, wenn man die Lampen vorher nur tber ein Smartphone
hatte anschalten konnen?"'¢ Es mag niitzlich sein, wéhrend einer Abwesenheit Statusmeldungen von zu Hause
abzurufen. Andererseits steht das Szenario, morgens nach dem Wecker-Lauten vom Schlafzimmer aus per
Smartphone die Kaffeemaschine in der Kiiche einzuschalten, dem Szenario gegenliber, sie durch programmierte
Zeitvorwahl zu starten. Neuere Einzelgerdte ohne Internetanschluss haben diese Méglichkeit; sie vermeiden die
typischen IoT-Probleme wie z.B. Big Data.

Der sténdige Zugriff von {iberall auf das Haus ist auch unter dem Aspekt des Uberangebots an Maglichkeiten
zu sehen, wobei dasjenige Uberangebot um eine zusitzliche Dimension erweitert wird, welches bisherige Me-
dien bereits bereithalten. So gilt nun erst recht der Hinweis von Rafael Capurro auf eine neue Form der Le-
benskunst und das Lernen von Geniigsamkeit (Askese).'”

Weiser sprach in seinem eingangs erwahnten Artikel davon, dass UC zu einem ,Verschwinden der Computer"
fuhren werde. Da das Smartphone als Kommunikationsgerat mit seinem Computerchip eine neue Bedeutung
als menschliche Schnittstelle zu den Dingen erhalt, konnte dieser Ausdruck ohne eine nahere Erlduterung miss-
verstanden werden. Weiser bezieht ihn auf die menschliche Psychologie, nicht auf Technologie.'® In seiner
Vision kommen einerseits ICT-Gerdte vor, deren Bedienung fir den Menschen selbstversténdlich ist; anderer-
seits gibt es weniger zu bedienen, weil die Computer viele Aufgaben ,unsichtbar® erledigen. In unserem Kontext
trifft der Ausdruck ,Verschwinden der Computer" unter der Pramisse zu, dass der Mensch die neue Semantik
virtueller Schaltflachen oder andere neue Bedienweisen ausreichend gut gelernt hat, so dass sie fiir ihn selbst-
verstandlich geworden sind.

Bezugnahme durch Hinzeigen

Die Linguistik und die Sprachphilosophie unterscheiden eine Bezugnahme mit Hilfe von Eigennamen von der-
jenigen auf deiktische bzw. indexikalische Weise mittels Worten wie ,dieses" oder ,hier". Zum Beispiel kann

15 Zum Zusammenhang zwischen Weltentwurf und Internetethik vgl. Capurro, Rafael: Existenzontologie: Operari sequitur esse
16 Mims, Christopher: Das vernetzte Haus verkompliziert nur das Leben

17 Capurro, Rafael: Leben im Informationszeitalter. 44

18 Weiser, Mark: The Computer for the 21st Century. 66
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man eine Person, die sich im selben Zimmer aufhalt, bitten, das Gerat mit dem Namen ,XY" oder , dieses" Gerat
einzuschalten. — Zusatzlich zur Menii-Bedienung ware folgende Bedienweise mdglich, die derzeit bei Smart
Home nicht (blich ist, aber abgewandelt bei anderen internetbasierten Anwendungen wie Augmented Reality
vorkommt: Jedes automatisierte Gerat erhdlt einen individuellen Code-Aufkleber; der Benutzer wahlt das be-
treffende Gerat aus, indem er mit seinem Smartphone in Richtung der Gerate-Codierung zeigt, wobei ein Sensor
den Code erfasst. Aus Perspektive des Benutzers handelt es sich um eine deiktische Bezugnahme auf ein Gerat
als ,dieses Gerat". Auf der Ebene der technischen Realisierung ist es aber ein Ansprechen (iber einen Gerate-
Code, d.h. einen Eigennamen. Wahrend wir bei menschlicher Kommunikation auf jedes Ding unserer Umwelt
zeigen und sprachlich als , dieses Ding" darauf Bezug nehmen kénnen, funktioniert die neue technische Analogie
nur mit denen, die per Code eine Adresse erhalten haben. — Es ist zu erwarten, dass es kinftig zu einem
Nebeneinander neuer Bedienweisen kommen wird (Meni-Tasten fiir den Fernbereich, Hindeuten im Nahbereich
etc.), wobei die Aufgabe entsteht, diese widerspruchsfrei aufeinander abzustimmen, sowohl auf technischer
Ebene als auch hinsichtlich der Benutzer-Psychologie.

Wenn IoT und die Ausstattung von Dingen mit Codes voranschreitet, wird dies Auswirkungen auf unser kiinf-
tiges Weltverhaltnis haben. Dann werden wir mittelfristig die Dinge unserer Umwelt wohl in zwei groBe Gruppen
einteilen, namlich ob wir sie technisch ansprechen kdnnen oder nicht. (Nicht jedes Ding mit einer Adresse ist
auch fiir uns erreichbar.)

Aspekte sozialen Zusammenlebens

Mehrpersonenbetrieb

Die Smart Home-Technologie fiihrt aus Sicht ihrer Beflirworter zu einer Zunahme an Freiheit und Unabhangig-
keit. Aber lediglich in Einpersonenhaushalten (ohne Besucher) steht fest, dass alle daran Anteil haben. Bei der
Produktwerbung wird Mehrbenutzerbetrieb oft nur in geringem Umfang thematisiert; ein kiinftiger Anwender
sollte darum vor Kauf abklaren, ob das Produkt seinen Anforderungen geniigt. Dazu gehort, dass der Anbieter
das Laden seiner App auf mehrere Smartphones juristisch zuldsst und dass er den Begriff des ,Dritten", der
per Vertrag ausgeschlossen ist, nicht zu strikt auffasst. Andererseits stellt sich auf Benutzerseite die Frage,
welche Zugriffsrechte der Hauptbenutzer, der den Vertrag unterzeichnet hat, anderen Personen zugesteht. Die
Vergabe abgestufter Zugriffsrechte an unterschiedliche Benutzergruppen ist bei manchen Systemen mdglich,
aber nicht selbstverstdndlich. Sie kdnnte z.B. sicherstellen, dass Kinder ausgewdhlte, aber nicht alle Gerdte
einschalten kénnen. Ein Bedarf dazu besteht wohl, weil man einem Kind die Benutzung eines Gerates nicht so
anschaulich verbieten kann, wenn es sich um virtuelle Menii-Tasten anstatt physische Bedienung handelt. Hin-
sichtlich der Einbeziehung von Besuchern kénnen abgestufte Zugriffsrechte ebenfalls sinnvoll sein. Falls das
System zu unflexibel ist, kann es ggf. Gastfreundschaft erschweren.

Von solchen Fragen des grundsatzlichen Zugangs sind die der Koordination beim Ansprechen desselben Gerats
durch mehrere Personen zu unterscheiden. Z.B. kann ein Ehepaar fir eine konventionelle Waschmaschine die
Absprache treffen: Wer zuerst nach Hause kommt, schaltet sie ein. Die neue Fernbedienung ermdglicht einer-
seits das Einschalten bereits auf dem (meist getrennten) Nachhauseweg, erfordert andererseits aber zusatzliche
Koordination. Sollte diese nicht erfolgreich sein, wird ggf. die Hausarbeit noch starker als bisher einer bestimm-
ten Person zugeordnet.!® Insbesondere die Funktion, mit einem Knopfdruck alle elektrischen Gerate auszu-
schalten, kann in Mehrpersonenhaushalten problematisch sein. Wenn z.B. PersonA als letzte das Haus verlassen
hat und aus der Ferne diesen Knopf driickt, weil sie unsicher ist ob, sie zuvor alle Gerdte ausgeschaltet hat,
kann dennoch in der Zwischenzeit ungeplant PersonB nach Hause zuriickgekehrt sein und dann ins Dunkle
gesetzt werden. Falls Produktwerbung ohne Nennung weiterer Details solche Funktionen anpreist, ist eine
Riickfrage nach deren Leistungsfahigkeit angebracht.

1% Das Problembeispiel mag gekiinstelt erscheinen, aber dasselbe gilt auch fiir viele géngige Beispiele zu den Vorteilen von Smart Home.
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Uberwachung von Personen

Sicherheit und Uberwachung werden nach Ansicht eines Experten in den USA die Hauptanwendungsgebiete
von Hausautomatisierung sein.?’ In der Offentlichkeit fand die Ubernahme des Thermostat-Herstellers Nest
durch Google groBe Beachtung; weniger beachtet wurde jedoch das Interesse von Nest am Start-up-Unterneh-
men Dropcom, einem Hersteller von Uberwachungskameras. — Uberwachung richtet sich hauptséchlich gegen
verddchtige Fremde, sie konnte aber auch innerhalb des Haushalts eingesetzt werden. Ein indisches Automa-
tisierungsunternehmen wirbt mit dem Satz: ,Be the commandant of your home even if you are miles away."!
Da in Indien Einpersonenhaushalte selten sind, geht es wohl nicht um die Kontrolle {iber eine menschenleere
Wohnung, sondern um eine, in der sich Familienmitglieder und ggf. Hausangestellte aufhalten. Bereits existie-
rende patriarchale Familienstrukturen kénnen dadurch verstérkt werden, dass nur das Familienoberhaupt Zu-
gang zu zentralen Funktionen hat und sein Haus jederzeit von (iberall auf der Welt im Auge behalten kann.
Dies konnte auch fiir konservative Familien in anderen Landern zutreffen. Deutschland ist einerseits hinsichtlich
seiner Rolle als Exportland involviert; andererseits wirbt ein deutscher Hersteller mit der Méglichkeit, die Ar-
beitszeit einer Putzhilfe zu kontrollieren.?

Technische Kommunikation durch Abfrage von Bewegungsmeldern oder das Beobachten (iber Kameras kann
die menschliche Kommunikation auch in solchen Situationen verdrangen, wo letztere angemessener ware.
Wenn z.B. eine Mutter aus der Ferne herausfinden will, ob ihr Kind bereits zu Hause eingetroffen ist, konnte
sie entweder telefonisch nachfragen oder per Smart Home die Statusmeldungen des Hauses abrufen. Eine
Produktwerbung empfiehlt letzteres, weil sich anderenfalls das Kind beklagen kdnnte, die Mutter wiirde ihm
nicht vertrauen.? Dabei handelt es sich um eine fragwiirdige Methode, das Vertrauen nicht zu verlieren, indem
man heimlich nicht vertrauensvoll handelt.

Das Verhaltnis zwischen Mensch und Computer

Wenn sich die Automatisierungstechnologie an Weisers Vision des UC annahert, wird es mittel- bis langfristig
zu einer Vielzahl im Hintergrund ablaufender Algorithmen kommen, die fiir den Menschen ,unsichtbar® sind.
Welche Auswirkungen dies auf das Verhaltnis zwischen Mensch und Computer haben kdnnte, kann hier nicht
ausflihrlich dargestellt werden und sei lediglich fiir den Bereich Energie auf Basis einer vorlaufigen Beobachtung
diskutiert. Obwohl Smart Home Energieeinsparungen ermdglicht, kann es vorkommen, dass ein hocheffizientes
automatisiertes Haus mehr Energie verbraucht. Manche Bewohner gehen namlich sorglos mit ihr um, in der
Annahme, dass die maschinelle Intelligenz alles regelt. Im betreffenden Musterhaus mussten ihnen darum
fortlaufend Energiespartipps Uber IT-Systeme eingespeist werden.?* Diese Beobachtung ist ein erster Hinweis
auf ein komplexes Problem: Weisers Erwartung, die Computer wiirden in psychologischer Hinsicht fiir den
Menschen ,verschwinden®, traf in diesem Fall nicht ein. Indem die betreffenden Bewohner die Leistung der
Computer Uberschatzten, wiesen sie ihnen per Zuschreibung eine neue Rolle im Miteinander der Akteure zu;
zweitens wiesen ihnen die Systembetreiber die Aufgabe zu, Verhaltenstipps zu geben. Nachdem die Computer
Uber die Wohnung , herrschten®, mussten sie anschlieBend auch die Bewohner beeinflussen. Falls die Computer
zusatzlich die Einhaltung der Tipps Uberpriifen sollten, wirde aus Perspektive der Bewohner eine mehrstufige
Bevormundung ablaufen. Hinzu kommt: Wéhrend die Bewohner des Musterhauses von neutraler Seite mit Tipps
versorgt werden, wird wohl kiinftig bei kommerziellem Betrieb auBer rationalen Tipps auch Werbung verschickt.
Es ware ein fragwirdiges Geschaftsmodell, Menschen, die Tipps benétigen, auf diesem Weg empfanglich fiir
Werbung zu machen.
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Fiir Menschen, die als an Technik Interessierte aktiv die Automatisierung ihrer Wohnung planen und die Leis-
tung der Computer niichtern einschatzen, trifft das genannte Verhdltnis Mensch — Computer nicht zu. Von
diesen ,Pionieren™ lasst sich nicht auf die kiinftige breite Anwendung extrapolieren, sondern Ausgangspunkt
sind jene Musterhaus-Bewohner, die nicht {iber dessen technische Details nachdenken. Es besteht ein Bedarf,
die Auswirkungen der Hausautomatisierung auf das Verhalten und die Einstellungen der Bewohner weiter zu
untersuchen, und zwar frei von kommerziellen Interessenkonflikten. Falls sich bestatigen sollte, dass Energie-
einsparung in manchen Fallen nur dann effizient funktioniert, wenn Computer neben der Optimierung der
»Dinge" auch Einfluss auf die Einstellungen der Bewohner nehmen, ware dies von ethischer Relevanz. Es kdnnte
namlich mittelfristig ein fragwiirdiger Prozess in Gang kommen, dass Computer das individuelle Bewohnerver-
halten ausforschen und die Wohnung aufgrund zweifelhafter Pramissen weiter ,,optimieren®, einerseits zu Guns-
ten der Energiebilanz, andererseits zu Gunsten kommerzieller Gewinnmaximierung. Paternalismus ist per se
problematisch, einer unter der Regie privater Unternehmen umso mehr.

AbschlieBende Bemerkungen

Hinsichtlich der Autonomie der Benutzer kann Hausautomatisierung in zwei Varianten vorkommen. Sie kann
die Autonomie des Menschen starken, indem sie ihm zusatzliche Kontrolle tiber sein Haus ermdglicht, sowohl
durch Fernzugriff mittels mobiler ICT-Gerate als auch durch Festlegung von Regeln durch den Benutzer, bei
denen der ausfiihrende Computer eine dienende Rolle spielt. Mittel- bis langfristig werden voraussichtlich aber
jene Systeme zunehmen, die vorerst eher in manchen Musterhdusern anzutreffen sind, bei denen Computer
derart viele Entscheidungen treffen, dass die Autonomie der Bewohners geringer ist im Vergleich zu einem
nicht automatisierten Haus. Viele der aktuell verfiigbaren Systeme gehdren noch zu ersterer Variante. Es ist
eine paradoxe Entwicklung abzusehen, dass ein Trend zur Hausautomatisierung eingeleitet wird, indem einige
»Pioniere" sich dafiir entscheiden, weil sie ihnen unter anderem mehr Autonomie bringt, dass dann aber die
langfristige Entwicklung in die umgekehrte Richtung fiihrt. Uber die Akzeptabilitit dieser Autonomie-Einschrén-
kung ist ein gesellschaftlicher Diskurs notwendig.
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